Eltern- und Schiilerinformationen zur Nutzung von
Videokonferenzen und Messengersystemen an der Schule

Die Corona-bedingte Sondersituation stellt die gesamte Schulfamilie vor neue und groRe Herausfor-
derungen. Wir alle verfolgen mit groBem Engagement das Ziel, die Schilerinnen und Schiler auch in
dieser Zeit bestmoglich padagogisch zu begleiten. Um die Unterrichtsbeeintrachtigungen abzufangen,
koénnen und sollen auch digitale Werkzeuge herangezogen werden, um ortsunabhangig kommunizie-
ren, lernen und arbeiten zu kénnen.

Digitale Systeme bieten Moglichkeiten zur Intensivierung des Kontakts innerhalb der Schulfamilie und
eine noch differenziertere Begleitung des ,Lernens zuhause", insbesondere durch

= Gruppen- und 1:1 - Kommunikation mittels Chat, Telefon- und Videokonferenz

=  Kommunikation via E-Mail unter den Lehrkraften sowie Schiilerinnen und Schiilern

= Bereitstellung von Dateien in Kursraumen

= gemeinsame, gleichzeitige Bearbeitung von Dokumenten

= Stellung und Bearbeitung von (Online-)Aufgaben mit Feedbackfunktionen

1. Freiwilligkeit der Nutzung und rechtliche Grundlagen

Eine Nutzung von digitalen Kommunikationssystemen ist nur maéglich, wenn die Nutzerinnen und
Nutzer ihre schriftliche Einwilligung in die damit verbundene Datenverarbeitung erklaren. Bei min-
derjahrigen Schilerinnen und Schiilern ist die Einwilligung der Erziehungsberechtigten erforderlich.
Bei Minderjahrigen zwischen 14 und 18 Jahren ist zuséatzlich zur Einwilligung der Erziehungsberech -
tigten die eigene Zustimmung erforderlich.

Bei der Wahl der digitalen Kommunikationswege gelten fiir Schulen in Bayern sehr strenge rechtli-
che Rahmenbedingungen. Der Einsatz von Diensten, die auf Servern auBerhalb der europaischen

Union basieren, ist fiir bayerische Schulen leider nicht méglich, da dabei sensible Daten Minderjahri-
ger ins Ausland Gbertragen werden und die Schule keinerlei Kontrolle (iber die weitere Verarbeitung

dieser Daten hat. Haufig sind diese Dienste auch deshalb kostenfrei, weil die Daten der Nutzer bspw.

zu Werbezwecken genutzt und verkauft werden. Damit fallen viele der im privaten und betrieblichen

Bereich Ublichen Kommunikationswege fiir Schulen weg (Skype, Zoom, Webex, WhatsApp, etc.). Aus

diesem Grund hat das HSG seine Kommunikationswege aus rechtlicher Sicht sorgfaltig ausgewahlt,

um die Basis fiir auch zukiinftig legal nutzbare Kanile zu legen.

Fiir die einmalige Notsituation in der aktuellen Krise hat der Freistaat Bayern eine Ausnahme-
genehmigung fiir den Einsatz von normalerweise verbotenen Systemen erlassen, die zum
14.06.2020 ausgelaufen ist (sofern keine Verlangerung durch das bayerische Kultusministerium
erfolgt).

Daher ist fiir den Einsatz digitaler Kommunikationswege im kommende Schuljahr eine Einwilligungs-
erklarung lhrerseits notwendig.

Sie haben das Recht, Ihre Einwilligung zu verweigern bzw. jederzeit zu widerrufen.

Bitte bedenken Sie allerdings, dass im Fall weiterer SchulschlieBungen bei einer fehlenden Einwiilli-
gungserkldrung Ihr Kind unabhingig vom Klassenverband separat (bspw. per E-Mail oder Telefon)
betreut werden muss. Es ware wiinschenswert, wenn wir die Kommunikationswege vereinheitli-
chen kénnten, um unnétige Verwirrung zu vermeiden.



2. Zukiinftige Nutzung

Das HSG hat in den vergangenen Monaten eine Reihe von digitalen Kommunikationsmitteln umfas-
send getestet und Vor- und Nachteile abgewogen. Fiir das kommende Schuljahr und evtl. weitere
SchulschlieBungen sowie fir einen langfristigen Einsatz von digitalen Kommunikationsmitteln hat die
Schulleitung den Einsatz der folgenden Systeme fiir die digitale Kommunikation beschlossen:

e Kommunikation mit den Eltern iber das Elternportal (Einwilligung bereits abgefragt)
e Kommunikation zwischen den Lehrkraften iber das Infoportal (Einwilligung bereits abgefragt)
e Kommunikation mit externen Dritten Gber dienstliche E-Mail-Adressen
(keine Einwilligung notwendig)
¢ Kommunikation mit den Schilern tiber den Messenger Schul.Cloud
(Einwilligung individuell bei der Registrierung bereits abgefragt)
¢ Videokonferenzen liber die neu entwickelte Losung der Schul.Cloud
(Einwilligung individuell bei der Registrierung bereits abgefragt)

Um zukiinftig auf rechtlich unproblematische und beliebig skalier- sowie finanzierbare Art und
Weise auch Videokonferenzen mit den Schilern durchfiihren zu kénnen, hat das HSG vom Anbie-
ter der Schul.Cloud eine Videokonferenzlosung eingekauft. Die Losung wird vom Anbieter voraus-
sichtlich zum Herbst 2020 fertiggestellt. Bis dahin steht (ab sofort) eine provisorische Losung Gber
die kostenlose App ,Jitsi Meet" zur Verfligung. Dabei handelt es sich nicht um die Gblichen Ver -
bindungen Uber Serversysteme in den USA. Schul.Cloud hat zu diesem Zweck eigene Serversyste -
me in der Landeshauptstadt Miinchen aufgebaut. Es wird lediglich die Jitsi-Meet-App zum Verbin-
dungsaufbau genutzt. Alle Daten verbleiben also innerhalb Deutschlands.

Als alternative Kommunikationswege stehen natiirlich weiterhin der telefonische Kontakt so-
wie die dienstlichen E-Mail-Adressen der Lehrkrafte unabhangig von lhrer Einwilligung zur Ver-
fiigung.

3. Videokonferenzen iiber die Schul.Cloud

Die Anwendung bietet die Moglichkeit, eine Videokonferenz mit Teilnehmern eines Kurses durchzu-
fihren. Jeder Teilnehmer kann dabei wahlen, ob sein Videobild (ibertragen wird oder nicht. Dennoch
kann anhand der Benutzernamen eingesehen werden, wer sich gerade in der Konferenz befindet. Je-
der kann sein Videobild und seinen Ton jederzeit aktivieren oder deaktivieren (z.B. bei Nebengeriu-
schen). Auch der Bildschirm des Lehrers kann per Video Gibertragen werden. Auf diese Weise kénnen
auch andere Anwendungen (bspw. Prdsentationen, CAD-Systeme, CAS-Systeme, etc.) in den Unter-
richt eingebunden werden. Die Anwendung kann wahlweise (iber einen Internetbrowser oder tiber
eine App auf einem mobilen Endgerat (Android oder 10S) genutzt werden. Hierfir muss die Nutzerin
oder der Nutzer sich fiir eine Installation der entsprechenden App entscheiden. Die Ubertragung aller
Daten erfolgt natirlich ausschlieBlich verschlisselt.

4. Notwendigkeit einer weiteren Einwilligungserklarung

Wie unter Punkt 2 bereits erwahnt, haben Sie ihre Einwilligung zum Einsatz der Schul.Cloud bereits
bei der Registrierung der App gegeben. Da wir als Schule allerdings nicht bzw. nur mit unverhaltnis-
maRig hohem Aufwand kontrollieren konnen, wer die Einwilligung abgegeben hat (Eltern oder evtl.
Schiiler ohne Wissen der Erziehungsberechtigten), missen wir noch eine weitere, schriftliche Einwilli-
gungserklarung ihrerseits einholen. AuBerdem miissen diese Einwilligungserklarungen mit Erreichen
des 14. Lebensjahres wiederholt werden, da mit dem Erreichen des 14. Lebensjahres die Schiiler zu-
satzlich zu den Erziehungsberechtigten ebenfalls ihre Einwilligung abgeben miissen. Mit dem Errei-



chen des 18. Lebensjahres des Schiilers wird dann eine erneute Einwilligungserklarung fallig, da dann
die Unterschrift der Erziehungsberechtigten wegfallt.

Soziale Hartefalle

Dem HSG stehen aus Férdergeldern des Staates eine Reihe von Leihgeraten zur Verfligung, um Haus-
halte, die nicht tber ein digitales Endgerat verfliigen, mit einem Leihgerat ausstatten zu kénnen. Soll -
ten Sie nicht mit zumutbarem Aufwand in der Lage sein, ein digitales Endgerat fir lhr Kind anzu-
schaffen, konnen Sie sich an unser Sekretariat wenden. Ihnen wird dann ein Endgerat leihweise ge-
stellt. Ich bitte darum, dieses Angebot nur in Anspruch zu nehmen, falls wirklich kein eigenes Endge -
rat zur Verfligung steht, da nur eine begrenzte Zahl an Leihgerdten an der Schule vorhanden ist. Es
wire schade, wenn einem wirklich bedirftigen Schiiler kein Gerat tiberlassen werden kénnte, weil
das Angebot von anderen grundlos in Anspruch genommen wurde. Evtl. Schaden an den Leihgeraten
werden durch die schulischen Versicherungen nicht abgedeckt. Fir auftretende Schaden haftet der
Empfanger des Leihgerats.



Anlage 1

Bedingungen zur Nutzung von Schul.Cloud fiir Schiilerinnen und Schiiler

fiir das Hermann-Staudinger-Gymnasium

1. Anwendungsbereich

Diese Nutzungsbedingungen regeln die Nutzung des von der Schule bereitgestellten digitalen Kom-
munikationswerkzeugs Schul.Cloud. Sie gelten fiir alle Schiilerinnen und Schiiler, die Schul.Cloud nut-
zen, und gehen insoweit den bestehenden EDV-Nutzungsbedingungen der Schule vor.

2. Zulassige Nutzung

Die Nutzung der Plattform ist nur fiir schulische Zwecke zulassig. Sie dient dazu, die aktuell not-
wendigen schulischen Kommunikations- und Lernangebote zu unterstiitzen und dabei das Ange-
bot von mebis - Landesmedienzentrum Bayern sinnvoll zu erganzen.

3. Anlegen von Konten fiir Schiilerinnen und Schiiler

Die Nutzung von Schul.Cloud ist fiir Schiilerinnen und Schiiler freiwillig. Nutzerkonten fiir Schiilerin-
nen und Schiiler werden nur angelegt, wenn Sie (bzw. bei Minderjahrigen deren Erziehungsberech-
tigte) den Nutzungsbedingungen fiir Schiilerinnen und Schiiler zugestimmt und lhr Einverstiandnis mit
der damit verbundenen Datenverarbeitung erklart haben. Bei Schiilerinnen und Schiilern zwischen
14 und 18 Jahren ist zusatzlich deren Zustimmung erforderlich.

4. Nutzung mit privaten Geraten

Die Nutzung von Schul.Cloud ist grundsatzlich Gber den Internetbrowser des Nutzer-Gerats mog-
lich. Die Installation der Schul.Cloud ist nicht notwendig und erfolgt ggf. in eigener Verantwor-
tung der Nutzerinnen und Nutzer.

Beim Einsatz mobiler (privater) Gerate missen diese mindestens durch eine PIN oder ein Pass-
wort geschiitzt werden.

5. Datenschutz und Datensicherheit

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenige personenbe-
zogene Daten wie moglich verarbeitet werden. Insbesondere das Entstehen nicht bendétigter
Schiilerdaten beim Einsatz von Schul.Cloud ist zu vermeiden.

Die Aufzeichnung einer Bild-, Ton- oder Videolibertragung, z. B. durch eine Software oder das
Abfotografieren des Bildschirms, ist nicht gestattet.

Die Kamera- und Tonfreigabe durch die Nutzerinnen und Nutzer erfolgt freiwillig. Bitte beachten
Sie, dass nicht ausgeschlossen werden kann, dass Dritte, die sich mit Nutzerinnen und Nutzern im
selben Zimmer befinden, z.B. Haushaltsangehorige, den Bildschirm einer Nutzerin oder eines
Nutzers und darauf abgebildete Kommunikationen einsehen kdnnen.

Sensible Daten gem. Art. 9 DSGVO (z.B. Gesundheitsdaten, rassische und ethnische Herkunft, po-
litische Meinungen, religiése oder weltanschauliche Uberzeugungen, Gewerkschaftszugehorig-
keit, genetischen und biometrischen Daten) diirfen nicht verarbeitet werden.



Bei der Nutzung sind das Mithéren und die Einsichtnahme durch Unbefugte zu vermeiden. Die
Nutzung der Videokonferenzfunktionen an o6ffentlichen Orten, insbesondere in 6ffentlichen Ver-
kehrsmitteln, ist untersagt.

Die Zugangsdaten diirfen nicht an andere Personen weitergegeben werden. Wer vermutet, dass
sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu andern. Die
Verwendung eines fremden Nutzerkontos ist grundsatzlich unzulassig.

Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer bei der Schul.Cloud auszu-
loggen.

Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung bei anderen Online-Diens-
ten ist nicht zulassig, auBer es ist ein von der Schule zugelassener Dienst.

Verbotene Nutzungen

Die Schiilerinnen und Schiiler sind verpflichtet, bei der Nutzung der Plattform geltendes Recht
einzuhalten, u.a. das Strafrecht und das Jungendschutzrecht. AuRerdem ist jede Nutzung unter-
sagt, die geeignet ist, die berechtigen Interessen der Schule zu beeintrichtigen (z.B. Schidigung
des offentlichen Ansehens der Schule; Schadigung der Sicherheit der IT-Ausstattung der Schule).

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische, men-
schenverachtende oder denunzierende Inhalte tiber die Plattform abzurufen, zu speichern oder
zu verbreiten. Von den Teilnehmerinnen und Teilnehmern tber Schul.Cloud bereitgestellte Inhal-
te diirfen nicht unbefugt in sozialen Netzwerken verbreitet werden.

Versto3 gegen die Nutzungsbedingungen

Im Falle eines VerstoRes gegen diese Nutzungsbedingungen behilt sich die Schulleitung das
Recht vor, den Zugang zu Schul.Cloud zu sperren. Davon unberiihrt behilt sich die Schulleitung
weitere Mal3nahmen vor.

Dauer der Speicherung

Tritt eine Schiilerin oder ein Schiler wahrend der Vertragslaufzeit aus einer angemeldeten Schule
aus (beispielsweise durch Schulwechsel) und wird daher vom Schul-Administrator das Nutzerkon-
to dieser Person entfernt, wird dieses spatestens nach 30 Tagen unwiderruflich geldscht.



Anlage 2

Informationen zur Datenverarbeitung nach Art.13 DSGVO

Erganzend zu den allgemeinen Datenschutzhinweisen unserer Schule, abrufbar auf unserer Schulhome-
page unter hsgerlenbach.de, moéchten wir Sie liber die Datenverarbeitung im Rahmen der Nutzung von
Schul.Cloud informieren:

Name und Kontaktdaten des Verantwortlichen
Fiir die Datenverarbeitung ist die jeweilige Schule verantwortlich, deren Kontaktdaten Sie auch im Brief-
kopf finden:

Hermann-Staudinger-Gymnasium
Elsenfelderstr. 55

09372/5450
sekretariat@hsgerlenbach.de

Kontaktdaten des Datenschutzbeauftragten
Wir mdchten Sie auf die Kontaktdaten des Datenschutzbeauftragten der Schule hinweisen, die Sie auch
in den Datenschutzhinweisen unserer Schulhomepage finden kénnen:

Behdrdliche(r) Datenschutzbeauftragte(r) der/des Hermann-Staudinger-Gymnasiums
- personlich -

Elsenfelderstr. 55

09372/5450

florian.prager @ hsgerlenbach.de

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten
Die Schule verarbeitet die personenbezogenen Daten im Rahmen von Schul.Cloud fiir schulische Zwecke.
Rechtsgrundlage fir die Verarbeitung der Daten ist eine Einwilligung der betroffenen Personen.

Empfanger von personenbezogenen Daten

Schulinterne Empfanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins mit Benutzer-
waltungsrechten, Lehrkrifte sowie Schiilerinnen und Schiiler der eigenen Lerngruppe(n)) nach den kon-
kret zugewiesenen Berechtigungen innerhalb der Schule.

Zur Bereitstellung und Nutzung von Schul.Cloud ist die Ubermittlung personenbezogener Daten an aus-
gewahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Daten-
verarbeitung im Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung” nach Art. 18 DSGVO).

Die Schule bedient sich folgender Auftragsverarbeiter:

heinekingmedia GmbH MIVITEC GmbH
Hamburger Allee 2-4 Wamslerstr. 4
30161 Hannover 81829 Miinchen

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus (beispielsweise durch
Wegzug) und wird daher vom Schul-Admin das Nutzerkonto dieser Person entfernt, wird dieses nach 30
Tagen unwiderruflich gel6scht. Daneben gibt es die Mdéglichkeit, Personen direkt zu |6schen.

Weitere Informationen
Fiir ndhere Informationen zur Verarbeitung lhrer Daten kénnen Sie sich an den Verantwortlichen so-
wie Datenschutzbeauftragten der Schule wenden (s. 0.).





